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Öğrenci  ve  personelin  teknolojiye  erişimi

eGüvenlik  Etiketi  -  Eylem  Planı

cihazları  kötü  amaçlı  yazılımlara  karşı  www.esafetylabel.eu/group/community/protecting-your-devices-against-malware  adresinde  bulabilirsiniz.

altyapı

kullanarak.  Okulun  veya  en  azından  öğretmenin  hangi  düzeyde  filtrelemenin  kullanılacağına  karar  vermesi  gerekir.  Bu  olabilir

yüklenen  herhangi  bir  filtrenin  nedenlerinden  haberdar  olmalarını  sağlamak  için  sınıfla  tartışıldıktan  sonra  yapılır.

hem  okul  politikanızda  hem  de  Kabul  Edilebilir  Kullanım  Politikanızda  virüsten  korunma  ve  personelin  ve  öğrencilerin

Kabul  Edilebilir  Kullanım  Politikası,  okulun  tüm  üyeleri  tarafından  düzenli  olarak  gözden  geçirilir  ve  gerektiğinde  uyarlanır.  Olmalı

yaşlı  öğrenciler,  olmaları  gereken  filtreleme  düzeyi  hakkında  bilinçli  bir  karar  verecek  kadar  olgun  değiller

Tüm  okul  cihazlarınızın  virüs  korumalı  olması  çok  iyi.  hakkında  bir  paragraf  da  eklediğinizden  emin  olun.

Onları  korumak  için  neyin  yürürlükte  olduğunu  anlamaları  için  her  akademik  yılın  başında  öğrencilerle  tartışılır

okulun  ağını  kullanmadan  önce  Kabul  Edilebilir  Kullanım  Politikasını  imzalar.

BİT  hizmetlerinizin  düzenli  olarak  gözden  geçirilmesi,  güncellenmesi  ve  artık  kullanılmıyorsa  kaldırılması  önemlidir.  yükleme

potansiyel  olarak  zararlı  veya  yasa  dışı  olsun,  tesadüfen  nelerle  karşılaşabileceklerinin  farkındadırlar.  Ancak,  bir

okul  yönergelerini  titizlikle  uygulayın.  Daha  fazla  bilgiye  ihtiyacınız  varsa,  Ürününüzü  Koruma  hakkındaki  bilgi  formuna  bakın.

Öğrencilerin  ebeveynleri  genellikle  filtrelemenin  okul  veya  öğretmen  tarafından  yapılmasını  tercih  eder,  çünkü  gençler  genellikle  bunu  yapmazlar.

ve  mahremiyetleri  ve  neden.  Politikayı  teknolojiden  çok  davranışa  dayandırın.  Ziyaretçiler  ayrıca  okumalı  ve

bu  yüzden  tüm  öğretmenleri  bir  araya  toplayın  ve  öğrencileriyle  iyi  ve  iyi  biri  olma  hakkında  nasıl  konuşacaklarını  tartışın.

saldırı  altında.  Bunun  BİT  koordinatörünün  iş  tanımının  bir  parçası  olduğundan  emin  olun.

eğitim  yaklaşımı  ve  her  yaştan  öğrencide  dayanıklılık  oluşturmak  da  güvenli  ve  sorumlu  çevrimiçi  kullanımın  anahtarıdır

Rol  yapma  ve  grup  oyunları  yoluyla  bu  konuda  sınıf.

Kullanıcılardan  kendi  filtrelemelerini  tanımlamalarını  istemek  sorumlu  kullanımı  teşvik  etmenin  iyi  bir  yolu  olsa  da,  çoğu  okul

en  son  sürümler  ve  yamalar  genellikle  hizmetlerinizin  gelebileceği  güvenlik  açıklarını  giderir

Personel  ve  öğrenciler  okul  ağınızda  kendi  ekipmanlarını  kullanabilecekleri  için,

güvenli  dijital  vatandaş  Avrupa'da  gerçekleştirilebilecek  tartışma  örnekleri  için  bkz .  www.europa.eu/youth/EU_en

AZİZ  YİLDİZ'in  Bergama  100.  Yıl  İlkokulu  için  sunduğu  eylem  planı  -  16.01.2023  @  11:19:48

okulunuzdaki  e-Güvenlik  durumunu  analiz  etmeye  yönelik  önemli  bir  adım.  Tebrikler!  Lütfen

eSafety'i  daha  da  geliştirmek  için  neler  yapabileceğinizi  görmek  için  Eylem  Planınızı  dikkatlice  okuyun.

Doldurduğunuz  Değerlendirme  Formunu  eSafety  Label  portalına  göndererek,

altyapı,  politika  ve  uygulama.

okul.  Eylem  Planı,  3  temel  alana  bölünmüş  yararlı  tavsiyeler  ve  yorumlar  sunar:
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Politika

okullar  birbirlerinin  stratejilerini  paylaşmak  ve  onlardan  öğrenmek.

Kabul  Edilebilir  Kullanım  Politikasının  personele  ve  öğrencilere  şifrelerini  güvende  tutmalarını  ve  paylaşmamalarını  hatırlattığından  emin  olun

standartlar  ve  uygulamalar  bir  öğretmenden  önemli  ölçüde  farklı  olabileceğinden,  çevrimiçi  olarak  yasa  dışı  veya  rahatsız  edici  materyallere  erişin

öğretmenlerin  bürokratik  olmayan  ve  zamanında  yeni  yazılım  isteyebilecekleri  bir  yer.  Bu  izin  verir

yılda  en  az  bir  kez  revize  edilir.  Ayrıca  onları  etkileyebilecek  değişiklikler  yapıldığında  revize  edilmelerini  sağlayın.

Okulunuzda  meydana  gelen  olaylar  için,  eSafety  Etiketi  Olay  işleme  formunu  anonim  olarak  doldurduğunuzdan  emin  olun.

Yazılım  ihtiyaçları  için  bütçeyi  gözden  geçirin.  Alternatifleri  de  araştırmak  isteyebilirsiniz,  örneğin  Bulut  hizmetleri  veya  açık

tehlikeler  ve  maliyetler.

Kurulum  için  sahip  olduğunuz  etkili  süreçler  hakkında  tüm  yeni  personelin  bilgilendirilmesini  sağlamak  önemlidir.

okul  bilgisayarları.  Bu,  okul  üyelerinin  yeni  özelliklerden  yararlanmasını  sağlarken  aynı  zamanda

azalan?  Başka  hangi  önleyici  tedbirler  veya  farkındalık  yaratma  konusunda  toplulukta  bir  tartışma  dizisi  başlatın

onları  başkalarıyla

Okulunuzda  yalnızca  müdür  ve/veya  BT  sorumlusu  yeni  yazılım  edinebilir.  Bir  sistem  kurmayı  düşünün

Olay  işleme  formundaki  olaylar  (www.esafetylabel.eu/group/teacher/incident-handling),  bu  mümkün  olduğu  için

üyeler,  kendilerine  verilen  şifreyi  hiçbir  yere,  kesinlikle  bilgisayardaki  bir  çıkartmaya  yazmamalıdır!  Ayrıca,

öğretmeye  ve  öğrenmeye  yardımcı  olacak  yazılım  uygulamaları.

yerine.

Sorumlu  personelin  yüklü  yazılım  ve  lisans  durumlarından  tamamen  haberdar  olması  iyi  bir  uygulamadır.

Öğretmenler,  izinsiz  kopyalamanın  cazibesine  kapılmadan  ve  doğasında  var  olan  daha  ilgi  çekici  bir  ders  oluşturmak  için

Okul  politikalarının  güncel  olması  önemlidir.  sağlanmasını  sağlayan  bir  mekanizmanın  yürürlükte  olduğundan  emin  olun.

Öğrencilerin  bilerek  ve  hatta  istemeden  de  olsa  sorunları  ele  alma  konusunda  okul  çapında  bir  politikaya  sahip  olmak  önemlidir.

bir  sonrakine.  Bu  konuyla  ilgili  rehberlik,  Teachingtoday.de/en  adresinde  mevcuttur .  web  sitesi  (tinyurl.com/9j86v84).  Böyle  olursa

yazılım.

Bilgisayarınızda  yüklü  olan  yeni  yazılımın  kullanımı  konusunda  eğitim  vermeniz  ve/veya  rehberlik  sağlamanız  iyi  bir  uygulamadır.

Okul  dışı  e-Güvenlik  olaylarını  ele  alma  konusunda  net  bir  Okul  Politikanızın  olması  iyidir;  bunların  sayısı

ilgili  olduğu  durumlarda  güvenlik  ve  veri  koruma  konularının  farkındadır.

Okulunuzdaki  sistem  tarafından  tüm  kullanıcılara  farklı  bir  parola  atanması  iyidir.  Tüm  okula  hatırlat

yeni  yazılım.  Bu,  sistemlerinizin  güvenliğinin  sağlanabileceği  ve  personelin  yeni  yöntemler  deneyebileceği  anlamına  gelir.

etkinlikler,  sorunların  sayısını  daha  da  azaltmak  için  kullanılabilir.  Anonim  olarak  belgelemeyi  unutmayın

yazılım  lisanslama

Kabul  Edilebilir  Kullanım  Politikası  (AUP)

Raporlama  ve  Olay  Yönetimi

BT  Yönetimi
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Pratik

tüm  öğretmenlerin  ve  öğrencilerin  imzalamış  olduğu  Okul  Politikası  ve  Kabul  Edilebilir  Kullanım  Politikası?  Tüm  personel  ve  öğrenciler

İş  tanımının,  BİT'ten  sorumlu  personelin  güncel  bilgileri  takip  etmesi  gerektiğini  ana  hatlarıyla  belirtmesi  iyidir.

iyi  bir  başlangıç,  ilkenin  ve  ilgili  hiyerarşinin  tüm  çevrimiçi  ve  çevrimdışı  sorunlar  için  geçerli  olduğundan  ve

(www.inhope.org).

(www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-school)  senin  olduğunu  görmek  için

yeni  özellikler  ve  risklere  ayak  uydurabilmesi  için  eğitimler/konferanslar.  Çocuklar  İçin  Daha  İyi  İnternet'e  göz  atın

Akıllı  telefonlar  veya  diğer  mobil  cihazlar  gibi  yeni  teknolojiler,  beraberinde  yeni  bir  dizi  risk  getiriyor.  emin  olun

Öğrenciler  için  elektronik  iletişim  yönergeleri,  Kabul  Edilebilir  Kullanım  Politikasında  açıkça  belirtilmelidir.

Diğer  okulların  sizin  iyi  uygulamalarınızdan  öğrenebilmesi  için  okul  alanı .

bilgi  öğrencilere  aktarılır.

siber  zorbalık  Etkili,  sorumlu  iletişim  hakkında  bilgi  edinmek  de  okul  müfredatının  bir  parçası  olmalıdır.

belki  bir  dijital  konseyin  parçası  olarak  öğrencileri  dahil  edin.  Medya  okuryazarlığı  ve  ilgili  konular  hakkında  bilgi  edinmek  için  harika  bir  fırsat.

şüpheli  herhangi  bir  yasa  dışı  içeriği  ulusal  INHOPE  yardım  hattına  bildirmeleri  gerektiğinin  farkında  olmalıdırlar

Okulunuz  kısmen,  öğrenci  davranışı  için  okul  çapında  olumlu  ve  olumsuz  sonuçlara  yönelik  bir  yaklaşıma  sahiptir.  Bu

çarşaf.

Öğretmenler  potansiyel  olarak  yasa  dışı  materyallerle  başa  çıkma  konusunda  eğitim  aldı  mı?  Prosedür  açıkça  belirtilmiş  mi?

yanlış  kullanım.

uygulamak  istediğiniz  standartlar.

Okul  Politikası  tüm  alanları  kapsar,  ardından  Okul  Politikanızın  bu  bölümünü  hesabınız  aracılığıyla  profil  sayfanıza  yükleyin.  Benim

geniş  çapta  paylaşılır  ve  tüm  personel  ve  öğrenciler  tarafından  en  az  yılda  bir  kez  yeniden  ziyaret  edilir.

yeni  teknolojilerle.  Ayrıca,  BİT  sorumlularını  düzenli  olarak  göndermek  iyi  olacaktır.

Okulda  fotoğraf  ve  video  çekme  ve  yayınlama  konusundaki  bilgi  notunu  kontrol  edin

öğretmenleriniz  bunların  farkındadır.  Bu  şekilde  cihazları  kullanırken  tuzaklardan  kaçınabilirler  ve  aynı  zamanda

Standartlar  belirlenmezse  öğrenciler  arasındaki  iletişim  hızla  bozulabilir  ve  aşağıdaki  gibi  olaylara  yol  açabilir:

Okulunuzun  çevrimiçi  bir  varlığı  olsa  da,  öğrenciler  bunun  şekillenmesinde  yer  alamazlar.  Bunun  bir  yolu  olup  olmadığını  araştırın

sorunlar.  Aynı  zamanda  bir  akran  destek  ağı  oluşturmaya  da  yardımcı  olabilir.  eSafety  Etiketi  gerçeği  hakkında  daha  fazla  bilgi  edinin

Okulunuzda  kullanıcı  hesapları  zamanında  yönetilmektedir.  riskini  azalttığı  için  önemlidir.

(www.esafetylabel.eu/group/teacher/incident-handling)  böylece  diğer  okullar  sizin  deneyiminizden  faydalanabilir.

çünkü  her  genç  için  gerekli  bir  yeterliliktir.  tanımlamak  için  bunu  bir  personel  toplantısında  tartışın.

Personel  politikası

Öğrenci  uygulaması/davranışı

Çevrimiçi  okul  varlığı

eGüvenlik  yönetimi
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bilgi  için  bilgi  notuna  bakın  eGüvenliği  müfredata  yerleştirmek

Öğrencilerin  çevrimiçi  olduklarında  ne  yaptıklarını  belirlemek  için  basit  bir  anket  yapmayı  düşünün.  Bu  irade

birçok  gencin  uğraşmak  zorunda  kaldığı  büyüyen  bir  sorun.  olduğunuzdan  emin  olmanız  da  önemlidir.

www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum.

e-Güvenlik  eğitimini  okul  içinde  bilgilendirmeye  yardımcı  olun.  Anket  anketinizi  ve  sonuçlarını  eSafety'de  paylaşın

e-glasilu'nun  camları  ve  camları  ile  ilgili  olarak  herhangi  bir  alanı  gözlemlemekten  kaçının.  Morda  imate  lahko  tudi  roditeljski

sestanek.  www.esafetylabel.eu/group/community/information  adresinde  yıldız  bilgi  veya  bilgi  edinebilirsiniz.

Çevrimiçi  eylemlerin  sonuçlarının  tüm  sınıflardaki  öğrencilerle  tartışılması  mükemmel.  Şartlar  ve  koşullar

çalışmalarınızdan  faydalanabilir  ve  hatta  sonuçlarını  karşılaştırma  amacıyla  sizinle  paylaşabilir.

Akran  danışmanlığında  öğrencilerin  katılımını  daha  da  geliştirmeye  çalışın  ve  onlara  daha  fazla  fırsat  sağlayın.

Cinsel  içerikli  mesajlaşma,  birçok  genci  etkileyen  bir  konudur.  Olası  sonuçları  ve  riskleri  onlarla  paylaşmak,

aracı,  Okulum  alanından  da  erişilebilir .

Ulusal  Güvenli  İnternet'inizden  çevrimiçi  e-Güvenlik  kaynaklarını  sık  sık  kullandığınızı  bilmek  güzel.

Bu  ağı  güçlendirmeye  yönelik  yaklaşımınızı  eSafety  Label  web  sitesinde  diğer  öğretmenlerle  paylaşın.

dengeli  e-Güvenlik  müfredatı.

senin  ülkende.  Bunu  destekleyecek  ücretsiz  olarak  sunulan  birkaç  çok  iyi  çalışma  planı  vardır;  daha  fazlası  için

info-insafe@eun.org'a  değer .

Dobro  je,  da  staršem  nudite  podporo  and  show  you  can  be  a-varnostjo,  ko  si  to  želijo.  Premislite,  ali  bi  bilo  dobro  vse  starše

öğrencilere  bu  konuda  uygun  eğitimin  verilmesi.

Okulum  alanınız  aracılığıyla  topluluğu  etiketleyin  (herhangi  bir  kişisel  bilgiyi  yayınlamaktan  kaçınarak)  böylece  diğer  okullar

for-parents,  en  iyi  dereceyi  elde  etmek  için,  ki  jih  lahko  posredujete  staršem,  in  ideje,  ki  jih  lahko  uporabite  na  roditeljskih

sözleşme  koşullarını  tam  olarak  anlamak  için  okunması  gerekir.  Bu,  veri  gizliliğinin  yönleriyle  de  ilgili  olabilir.

düşüncelerini  ve  anlayışlarını  akranlarıyla  paylaşırlar.  Ayrıca  eSafety'nin  kaynak  bölümüne  de  göz  atın

çevrimiçi  dünyadaki  en  son  trendlerden  haberdar  olmak  için  portal .

Bir  diğer  önemli  konu  da  telif  hakkı  ihlalidir.  Lütfen  kullanılan  materyalleri  kanıt  yükleme  yoluyla  paylaşın

Daha  fazla  fikir  ve  kaynak  almak  için  etiket  portalı.

Okulunuzda  öğrencilerin  e-Güvenlik  danışmanları  olmaları  için  aktif  olarak  teşvik  edilmeleri  harika.  isteyebilirsiniz

konu  etrafında  biraz  tartışma  fırsatı  kadar  önemlidir.  Cinsel  içerikli  mesajlaşma,  geniş  ve

E-Güvenlik,  bunun  yasal  bir  zorunluluk  olup  olmadığına  bakılmaksızın  tüm  müfredata  dahil  edilmelidir.

Merkez.  Bu  kaynakları  okulunuzda  faydalı  buldunuz  mu?  Lütfen  kullanımlarıyla  ilgili  geri  bildiriminizi  gönderin  ve

forum  veya  okulunuzun  profil  sayfası,  böylece  diğerleri  de  kopyalayabilir.

Çocuk  koruma  politikanızda  cinsel  içerikli  mesajlaşmaya  özel  olarak  atıfta  bulunmanız  iyi  olur  çünkü  bu  bir

müfredatta  e-güvenlik

destek  kaynakları

Müfredat  dışı  etkinlikler
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sestankih.

Bu  tür  değişikliklerin  kanıtını  Yükleme  kanıtı  aracılığıyla  yükleyin  Okulum  alanında  bölümü

Gönderdiğiniz  Değerlendirme  Formu,  geniş  bir  soru  havuzundan  oluşturulmuştur.  Ayrıca  kullanışlıdır

Akreditasyon  Süreci,  çünkü  delil  yükleme,  başkaları  ile  yaptığınız  alışverişler  aracılığıyla

forum,  ve  olayları  raporlamanız  sağlanan  şablonda  hepsi  de  dikkate  alınır.

eGüvenlik  Portalı.  Unutmayın,  Değerlendirme  Formunun  doldurulması,  değerlendirmenin  yalnızca  bir  parçasıdır.

ankette  belirtilmeyen  alanlarda  eGüvenliği  geliştirip  geliştirmediğinizi  bilmemiz  için.  Yapabilirsiniz

Personel  eğitimi
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